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本研究の背景
マルウェアは，年代とともに動作や感染手法を変化させつつ，被害を生み続けている．この背景には，マル
ウェアの作成目的と動作の変化がある．現在では多くのマルウェアが，金銭的な利益を目的とする悪意を持つ
者によって作成されている．その動作は，感染コンピュータを遠隔から制御して，迷惑メールの大量送信や情
報の窃取，DDoS 攻撃などを行うものに変化している．マルウェアは，インターネットを用いた活動に様々な
被害を及ぼす脅威となっている．
マルウェアの変化によって，従来の対策技術だけでは，その被害を抑えることが難しくなってきている．変
化の 1つとして，マルウェアが自己防衛機能を備えていることがあげられる．自己防衛機能とは，マルウェア
解析の妨害やウイルス対策ソフトウェア等による検知を回避する機能であり，マルウェアによる悪意のある活
動を存続させるためのものである．多種多様な自己防衛機能が存在し，マルウェア解析や既存の対策が妨害さ
れる．
本研究の目的
マルウェアの自己防衛機能によって，既存のマルウェア対策の効果が大きく低減される場合がある．その結
果，マルウェアへの感染や感染後の被害が広がることになる．
本研究では，マルウェアの自己防衛機能に着目し，既存のマルウェア対策の妨害となる様々な自己防衛機能
を解明する．そして，自己防衛機能を逆手に取ることを「逆用」と定義し，特徴的な動作からマルウェアを検
知したり，悪意のある活動を停止させる逆用の手法を開発する．マルウェアの自己防衛機能の逆用によってマ
ルウェア対策を強化する手法の開発が本研究の目的である．
マルウェアの動向と自己防衛機能
第 2 章では，高度化しているマルウェアの動向，マルウェアの自己防衛機能について概説する．2000年以降
のマルウェアの動向として，ボット型マルウェアが増加したこと，Web ベースマルウェアの出現によってマル
ウェア感染の仕組みが能動的から受動的に変化し，システム化されていることについて述べる．
また，マルウェアの自己防衛機能について，マルウェア検体に組み込まれているものを検体ベースの自己防
衛機能，ボットネットや Web ベースマルウェアの感染手法に組み込まれているものをシステムベースの自己
防衛機能と定義する．
本研究では，検体ベースの自己防衛機能を耐解析機能と検知回避機能の 2つのグループに分類し，それぞれに
ついて逆用手法の実現と評価を行うことを課題とする．システムベースの自己防衛機能については，Web ベー
スマルウェアの実態調査を通して，システム化された活動と自己防衛機能を明らかにすることを課題とする．以
降では，これらの課題を解決する具体的な方法について述べる．
耐解析機能の逆用によるマルウェアの活動抑止手法
第 3 章では，検体ベースの自己防衛機能に対する 1つ目の逆用手法として，耐解析機能を逆用したマルウェ
アの活動抑止手法について述べる．まず，ボットのソースコードの解析によって，マルウェアの動的解析を妨
害するデバッガ検知，仮想環境検知を複数明らかにする．そして，その中からデバッガ検知 API によるデバッ
ガの検知を逆用して，マルウェアの動作を抑止する手法を提案する．
提案手法は，動的解析を妨害するためにデバッガを検知した際にマルウェアが動作を停止する性質を利用す
る．デバッガ検知 API をフックしてデバッガ検知結果を操作することにより，実際にはマルウェアを解析して
いないにもかかわらず，マルウェアにはデバッガによって解析されていると誤認させ，マルウェアに自らの動
作を停止させる．
図 1に示す提案手法のプロトタイプシステムを開発し，マルウェア検体を用いた評価を行った．その結果，
101種類のマルウェアの動作を停止でき，提案手法が代表的なボットファミリに有効であることを特定した．さ
らに，感染の多いボット型マルウェアの亜種の約半数にも有効であったことを示した．
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図 1: デバッガ検知を逆用するプロトタイプシステム
検知回避機能の逆用によるマルウェアの活動抑止手法
第 4 章では，検体ベースの自己防衛機能に対する 2つ目の逆用手法として，検知回避機能を逆用したマル
ウェアの活動抑止手法について述べる．まず，マルウェア検体と複数のマルウェアのソースコードを解析し，セ
キュリティ機能の無効化を明らかにする．このうち，セキュリティソフトウェアの無効化を逆用する手法を提
案する．
提案手法は，マルウェアが検知回避のためにウイルス対策ソフトウェア等のプロセスを強制終了することを
逆用する．マルウェアが強制終了の対象をプロセス名で特定していることを利用し，セキュリティソフトウェ
アに見せかけた多数のおとりのプロセスを生成して，マルウェアによるプロセスの強制終了を誘発する．おと
りプロセスの強制終了を試みたプロセスをマルウェアと判定すると同時にそのプロセスを強制終了する．
図 2に示す提案手法のプロトタイプシステムを開発し，マルウェア検体を用いた評価の結果，19種類のマル
ウェアの動作を抑止でき，提案手法の有効性を確認した．そのうちの 1種については，感染が拡大していたボッ
トであったことを示した．
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図 2: プロセスの強制終了を逆用するプロトタイプシステム
マッシュアップによるWeb ベースマルウェアの実態調査
第 5 章では，Web ベースマルウェアの実態調査を通して，高度にシステム化された感染手法の実態を明らか
にする．さらにシステムベースの自己防衛機能を解明する．
調査のために，Web に分散しているセキュリティ情報データベース，検体や攻撃コードの解析技術とクライ
アントハニーポットを連動させるマッシュアップによる調査手法（図 3）を提案し，これを実現する調査システ
ム（図 4）を開発した．
提案手法を用いた実態調査の結果，Web ベースマルウェアに関する様々な情報を効率的に集約し，改ざんサ
イト，攻撃サイトのURL，脆弱性攻撃コードとマルウェア検体に関する情報を紐付けることにより，ゼロデイ
攻撃も含む Web ベースマルウェアへの対策に有用な情報を生成できた．
さらに，攻撃手法をセキュリティ研究者に詳しく解析させないために，攻撃サイトにアクセス制御機能が存
在することを明らかにした．これはシステムベースの自己防衛機能と考えられる．検証実験を通して，攻撃サ
イトのアクセス制御の逆用によってマルウェア感染を回避できる可能性があることを示した．
結論
本研究では，従来のマルウェア対策を妨害する様々なマルウェアの自己防衛機能を解明し，それらを逆用し
てマルウェア対策を強化するための研究を行った．マルウェアの自己防衛機に対して，検体ベースとシステム
ベースの 2つの側面から逆用を検討した．検体ベースの耐解析機能と検知回避機能を逆用する方法を具体化し，
評価を通じてマルウェアの活動を抑止できることを示した．Web ベースマルウェアの実態調査を通して，攻撃
サイトにおけるアクセス制御機能を解明し，その逆用による感染回避の可能性を示した．
以上の研究結果から，マルウェアの自己防衛機をマルウェア対策に逆用することが可能であり，高度化を続け
るマルウェアの被害を少しでも低減するために，既存の対策を補って強化する有効な方法であると言える．今
後の課題として，解明はされているが逆用に至っていない自己防衛機能を逆用の実現が考えられる．
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図 3: マッシュアップによる調査手法の概要
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図 4: 調査システムの構成とデータフロー
